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2022 年 3 月 31 日 

 

小島プレス工業株式会社 システム停止事案調査報告書（第 1 報） 

 

小島プレス工業株式会社（以下、「当社」といいます。）は、3 月 1 日付け「ウィルス感染被害による

システム停止事案発生のお知らせ」にてシステム障害発生等について公表したとおり、当社ファイルサ

ーバが第三者による不正アクセスを受けた（以下、「本件」といいます。）ことを確認し、さらなる攻撃

予防のため取引先様及び外部とのネットワークを遮断しました。 

当社は、ネットワーク遮断後、緊急対策本部を立ち上げ、侵害調査と緊急対策のために、外部のセキ

ュリティ専門家を起用し、本件被害の全容解明と復旧、さらには再発防止に向けて総力を挙げて取り組

んでいるところです。 

お客様、取引先様をはじめとする関係者の皆様には、多大なるご迷惑とご心配をおかけしております

ことを深くお詫び申し上げます。 

現在判明している事実関係およびこれまでの当社の対応についてお知らせいたします。 

なお、判明した事実のうち一部は二次的影響を鑑みて非公表とさせていただいておりますが、関係官

庁ならびに警察関係者には詳細を相談しております。ご理解ご容赦のほどお願い申し上げます。 

 

１．現段階で判明している事実 

【侵害経路の概要】 

本件の外部不正アクセスは、子会社が独自に特定外部企業との専用通信に利用していたリモート

接続機器に脆弱性があり、そのことがきっかけとなり不正アクセスを受けました。攻撃者はその 

リモート接続機器から子会社内のネットワークに侵入し、さらに当社内ネットワークへ侵入して、 

2 月 26 日 20 時過ぎにサーバやパソコン端末へ攻撃を受けた痕跡を確認しています。 

 

【脅迫文の内容と当社の対応】 

 脅迫文に具体的な身代金額の記載は確認されていません。 

 当社から攻撃者への連絡は行っておりません。 

 

【当社および当社子会社被害の概要】 

ランサムウェアにより、サーバやパソコン端末の一部でデータが暗号化されたことを確認してい

ます。 

    

２．情報流出の可能性について 

外部専門家の協力のもと、侵入経路や被害内容について情報漏洩の可能性を含めて調査を行ったと

ころ、外部へ情報が持ち出された形跡は確認されておりません。加えて、現時点において具体的な情

報漏洩の事実は確認されておりません。 

引き続き、情報流出の可能性について調査を継続し、企業情報および個人情報漏洩の事実が確認さ

れた場合は、速やかにお知らせいたします。 
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３．今後の対応について 

当社はこれまで、E メールやコーポレート WEB サイト（暫定）、取引先様とのネットワーク、   

各種社内業務システムなど、安全を確認できたものから順次、復旧を進めております。 

今回の復旧過程において、外部専門家の支援を受けてネットワークやサーバ、パソコン等端末へ

の不正アクセス防止の強化、監視の拡大強化を図るなど、より高度な情報セキュリティ対策の実現を

目指して対応を進めてまいります。併せて、当社社員への情報セキュリティに関する教育と意識向上、

子会社やサプライチェーンの皆様にも再発防止策の展開・共有をさせていただく所存です。 

結びに、ご迷惑ならびにご心配をおかけした皆様には改めてお詫び申し上げます。また当社の  

復旧に多大なるご支援やご協力を賜りました皆様に深く感謝を申し上げます。 

 

 

以上 

 

 

 

 

ʬ本件お問い合わせ窓口ʭ 

小島プレス工業株式会社 総務人事部 総務室 秘書広報課 

          受付時間 9:00～17:30（土日除く）  TEL 0565(34)6523 

               上記以外の時間       TEL 0565(34)6868 


